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1. INTRODUCCION

La revolucion de las tecnologias de la informacién, conjuntamente con el desarrollo de las
infraestructuras de comunicaciones, esta haciendo cambiar significativamente las relaciones entre
individuos y organizaciones, tanto en Espafia como en todo el mundo. Estas nuevas formas de
comunicacién abren un gran abanico de posibilidades tanto para ciudadanos como para empresas y
permiten comercializar productos y servicios de una forma agil y econdmica.

En Espafia, las distintas Administraciones estan apostando decididamente por Internet como via de
comunicacién, creando paginas webs con un contenido de interés publico que estdn puestas a
disposicion de la ciudadania. Estas iniciativas estan teniendo una gran aceptacion y una repercusion
muy positiva en la opinién publica, que se traduce en una utilizacion cada vez més generalizada de la
red.

Para responder debidamente a esta demanda, se hacia necesario aportar seguridad a las
comunicaciones a través de Internet. Esta seguridad se expresa en términos de confidencialidad (s6lo
se muestran los datos o paginas al usuario autorizado a ello), integridad (nos aseguramos de que los
mensajes intercambiados llegan a su destinatario sin modificaciones) no repudio (que el emisor o el
receptor no se puede desdecir del propio mensaje).

Por cuanto antecede y como herramienta para alcanzar los objetivos anteriores (confidencialidad,
integridad y no repudio), surgen los certificados electrénicos y la firma electrénica. Ambos son
instrumentos capaces de garantizar la seguridad en las comunicaciones y la identidad de los usuarios,
permitiendo la comprobacion de la procedencia y asegurando la integridad de los mensajes
intercambiados a través de la red.

Con ayuda de los certificados electrénicos se puede realizar la proteccién de la informacién mediante
un cifrado o transformacion criptografica (ocultamiento o enmascaramiento de la informacion de
forma que no sea legible sin realizar la operacién inversa) de los mensajes, haciendo su contenido
ilegible salvo para el destinatario. Con ayuda de los mismos certificados electrénicos y aplicando un
algoritmo de firma electrénica, obtenemos de un texto, una secuencia de datos que permiten asegurar
que el titular de ese certificado ha “firmado electrénicamente” el texto y que éste no ha sido
modificado.

Las claves criptograficas (conjunto de datos o informacion manejada y gestionada por el usuario para
realizar operaciones criptograficas) que posibilitan estas operaciones se generan en el momento de la
solicitud del certificado y quedan unidas inequivocamente al titular de las mismas.

Todo lo anterior, se ve reforzado en Espafia con una legislacion (Ley 59/2003 de firma electronica)
que permite ofrecer garantia y seguridad juridica a las transacciones realizadas con los certificados
electronicos

2. ¢QUE ES UN CERTIFICADO?
Un certificado electronico es un documento firmado electronicamente por un prestador de servicios de

certificacion que vincula la identidad de cada usuario con las herramientas de firma electrénica (claves
criptogréficas), dandole a conocer como firmante en el ambito telemaético.
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3. S, ¢ PERO DONDE ESTA?, (COMO LO VEO?

EL certificado, como documento que es, no es otra cosa que un conjunto de datos cuya representacion
se puede ver de la siguiente manera:

Por ejemplo, para Internet Explorer, acceder al mend Herramientas, Opciones de Internet, una vez alli
seleccionaremos la pestafia Contenido. En el apartado de certificados pulsaremos el boton de
Certificados y una vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla
con la relacién de certificados personales instalados en nuestro navegador

4. ¢QUE TIENE UN CERTIFICADO?

Un certificado no es otra cosa que un conjunto de datos vinculados entre si y una identidad, la del
titular o firmante, y cuya unién o vinculo viene avalada y garantizada por un prestador de servicios de
certificacion. Es la herramienta basica para la realizacién de gestiones desde su propio ordenador sin
necesidad de desplazarse.

5. ¢QUE SIGNIFICAN TODOS ESOS APARTADOS QUE APARECEN AL VISUALIZAR EL
CERTIFICADO?

Si seguimos los pasos del punto anterior, obtendremos una pantalla en la que se nos muestra algunos
campos o propiedades del certificado. Esta tiene un aspecto similar a:

General | Detalles I Ruta de certificacion I

.
Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

+1,36.1.4.15734.3.5
*Todas las directivas de la aplicacion

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: MNOMERE PARDE ﬁLW_ JESLS - MIF
AR
Emitido por FMMT Clase 2 CA

valido desde 29/07/2005 hasta 29072008

@ Tiene una clave privada correspondiente a este certificado,

Declaracion del emisor |
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En ella podemos observar que se nos muestra la identidad del titular del certificado y el emisor del
mismo.

Por otra parte, se nos indica con una secuencia de numeros los usos y responsabilidades en relacion
con el certificado (1.3.6.1.4.1.5734.3.5). Esta secuencia de nimeros se corresponde con la Politica de
Certificacion, documento en el que se desarrollan estas materias y que se puede encontrar en la
direccion http://www.ceres.fnmt.es/convenio/dpc.pdf.

Asimismo, también podemos ver el periodo de validez del certificado (Valido desde xx hasta yy)

Si seleccionamos la pestafia “Detalles” se nos muestra mas informacién sobre el certificado. Aqui
encontraremos campos como “NUmero de serie, que es un numero secuencial que asigna la autoridad
de certificacion a los certificados que emite y que, por otra parte, es el namero que se incluye en la
lista de revocados en caso de que se quiera interrumpir la vigencia del certificado. También
encontraremos informacion sobre el tamafio de las claves criptogréficas, el uso que se le pueda dar
éstas y el algoritmo con el que la autoridad de certificacion firma el certificado en cuestion, asi como
el correo electrdnico asociado al certificado

6. ¢QUEESLAFIRMAELECTRONICA?

La firma electrénica es el conjunto de datos relativos a una persona consignados en forma electrénica,
y que junto a otros o asociados con ellos, pueden ser utilizados como medio de identificacién del
firmante, teniendo el mismo valor que la firma manuscrita.

Permite que tanto el receptor como el emisor de un contenido puedan identificarse mutuamente con la
certeza de que son ellos los que estan interactuando, evita que terceras personas intercepten esos
contenidos y que los mismos puedan ser alterados, asi como que alguna de las partes pueda "repudiar"
la informacion que recibi6 de la otra y que inicialmente fue aceptada.

7. ¢QUE ES UN PRESTADOR DE SERVICIOS DE CERTIFICACION?

Es aquella persona fisica o juridica que, cumpliendo los requisitos que determina la legislacion
establecida sobre firma electronica, esta capacitado para emitir certificados electrénicos.

En la legislacion espafiola a los prestadores de servicios de certificacion se les denomina “terceras
partes de confianza” o “prestador de servicios de certificacion”. Esta denominacién se origina por las
propias funciones que realizan, y que esta dirigida a que los usuarios de esta infraestructura tengan la
seguridad de que el sujeto con el que se contacta es quién dice ser sin posibilidad de error.

Es importante seleccionar como tercera parte de confianza una que realmente nos ofrezca la suficiente
garantia.

8. ¢COMO PUEDO TENER UN CERTIFICADO? (PERSONA FISICA)

Para obtener un certificado de firma electronica y si se trata de una persona fisica (no persona
juridica), es imprescindible contar con un ordenador que tenga acceso a Internet, acceder a la pagina
www.ceres.fnmt.es. y seguir los tres pasos que se indican a continuacion:
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1. Solicitud del certificado
2. Acreditacién de la identidad mediante personacion fisica en una oficina de registro.
3. Descarga del certificado desde Internet.

Para realizar estos tres pasos, primeramente se ha de seleccionar el canal “Ciudadanos” y luego el
apartado “Obtener el certificado”. A partir de aqui, aparecera en el margen izquierdo un menui con los
pasos indicados anteriormente, pasos que hemos de seguir uno a uno y en el orden indicado.

Paso 1: Solicitud del certificado

Para realizar el primer punto, seleccionaremos “Solicitud del certificado” (margen izquierdo de la
pantalla)

Mapa | Contacte | Enlaces | Legislacion | Moticias

’.J CERES Obtenga el J

CERTIFICADO pe usuario _gal

B Ciudadanos » Empresas + Adm. Pablica

Ceificado de usuario Obtener el certificado  Renovacidn de cerificadn Anulacion de certificado

Modificar datos “erificar estado Atencion al ususrio Preguntas
Contacto Ofros servicios
.,
W

e
M Real Casa de la Moneda
B cerTFIcADo DE UsUARIO o }

l SOLICITUD DEL CERTIFICADO H OBTENER CERTIFICADO
l ACREDITACION DE LA IDENTIDAD SOLICITUD DEL CERTIFICADD
l DESCARGA DEL CERTIFICADO
I COPIA DE L& CLAVE PRIVADA,
CERTIFICADC DE USUARIO EN TARJETA
I CRIPTOGRAFICA, Introduzea en la siguiente casilla el NIF o MIE del titular del certificado, ain en el caso

de que Ud. sea el representante del titular,
CDESCARGA DE CONTRATOS , .
H ElMIF o MIE debera tener una longitud de 8 caracteres. Rellene con ceras ala
izgquierda =i es necesaria.
Para solicitar un cerificado de Persona Jurfdica introduzea el CIF.

NIFNIE o CIF DEL TITULAR DEL CERTIFICADO

Una vez cumplimentada la casilla del NIF, al enviar la peticion le aparecera un aviso informandole de
la solicitud del certificado, seleccione la opcion “SI”. El paso siguiente le mostrara la pantalla de
creacion de claves y del nivel de seguridad. Si se da la posibilidad de que su ordenador pueda ser
utilizado por varias personas y quiere que el uso de su certificado esté protegido con una contrasefia,
debera pulsar el boton “Nivel de Seguridad” y seguir los pasos que se indican, si no es asi, pulse el
bot6n “aceptar” para continuar el proceso.
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Una aplicacion ezta creando un elemento protegido.

Clave privada de Cryphod

Mivel de seguridad: medic [ Mivel de sequridad. ]

Aceptar ][ Cancelar ][ Detalles... ]

Creando una nueva clave de intercambio RSA E

F o
Creando una nueva clave de intercambio RSA E|

Crear una contrazefia para proteger este elemento.

Crear una contrasefia para este elemento.
[@ Contrazefia para: | |
S
Contrasefia: |.ooooo |
Confirmar: |...... |
£ Blras " Firalizar l ’ Cancelar ]

Direccién de Sistemas de Informacién

Departamento CERES

Se recomienda que
cuando varias personas
puedan tener acceso al
mismo ordenador, se
seleccione la opcion
“Alto” para el nivel de
seguridad.

Si ha optado por la opcién
“alto” el sistema le va a
solicitar que establezca una
contrasefia para el acceso a
su certificado 'y que
confirme la misma.

Esa contrasefia le sera
solicitada cada vez que
pretenda hacer uso del
certificado.

Una vez seleccionado el nivel de seguridad y aceptado el mismo, le aparecerd en la pantalla el cddigo
de solicitud asociado a su certificado, que debera imprimir o apuntar para dirigirse a cualquiera de las

Oficinas de Registro de los Organismos acreditados

adrniniatracidn
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Certificado de usuario Obtener el cerfificadn  Renovacion de certificado  Anulacion de cert
Maciificar datos Werificar estacdn Soparte Técnico Preuritas
Contacto Ctros servicios

CERTIFICADO DE USUARIO
SOLICITUD DEL CERTIFICADO

ACREDITACION DE LA IDENTIDAD SOLICITUD DEL CERTIFICADO
DESCARGA DEL CERTIFICADO

CORIA DE LA CLAYE PRIVADA
CERTIFICADO DE USUARIOD EN TARJETA,
CRIPTOGRAFICA

DESCARGA DE CONTRATOS 296550335

IMPORTANTE:
Imprima esta pagina, 0 en su defecto apunte este cadigo v gudrdelo en lugar sequro,
pues lo necesitara tanto para acabar de curmplimentar |2 solicitud en |a oficina de

El cadigo de solicitud para el NIF 00000000T es:

R coceimere: rome b Aevrormrets o e oo oo s v Coeevers s

< >

También existe la posibilidad de obtener el certificado en una tarjeta criptografica. En este caso el
solicitante debera proveerse de la misma asi como de un lector de tarjetas en el caso de que su equipo
no venga provisto del mismo. El proceso de solicitud del certificado en tarjeta, requiere igualmente la
realizacion de los tres pasos sefialados anteriormente, con la diferencia de que la solicitud y la
descarga han de hacerse con la tarjeta en el lector. Para el primer paso (solicitud) la opcion a elegir
sera “CERTIFICADO DE USUARIO EN TARJETA CRIPTOGRAFICA *“y habré de seleccionarse
con la tarjeta dentro del lector, de esta forma, las claves se generan en la tarjeta en vez de en el
navegador. La descarga ha de seleccionarse igualmente con la tarjeta dentro del lector para que se
descargue el certificado en la misma.

Paso 2: Acreditacidon de la identidad mediante personacion fisica en una oficina de registro.

Este punto es de vital importancia puesto que gracias a él proporcionaremos la identidad que figurara
en el certificado y, por este motivo, se puede identificar a una persona como “firmante” de los
documentos

Con el cédigo de solicitud obtenido en el punto anterior, y el documento identificativo (DNI, NIE.
pasaporte), debera presentarse en la oficina de acreditacion que desee.

Para su comodidad, puede usted hacer uso del servicio de localizacion de las OFICINAS MAS
CERCANAS que le aparece en la pantalla de obtencion del certificado.

No hay que olvidar que al acudir a la oficina de registro es imprescindible llevar, en el caso de las
personas fisicas:

O DNI o tarjeta de residencia (NIE) o pasaporte
O Cadigo de solicitud del certificado (paso 1)

Con el fin de garantizar el nivel de seguridad del sistema y para obtener la identidad del titular del
certificado de forma fehaciente, el registro de usuario es necesariamente presencial. Sin este registro
presencial, no tendria mucha credibilidad la identidad del titular o firmante de un certificado

Paso 3: Descarga del certificado
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Una vez que haya acudido a la oficina de registro con el codigo de solicitud obtenido en el paso 1y
haya acreditado su identidad en una Oficina de Registro, podrd descargar su certificado desde la
pagina web, y sin que medie ningun aviso o notificacion.

Puede descargar el certificado desde la pantalla que se le mostrara al pulsar la opcion “Descarga del
certificado”

NOTA: Si usted ha elegido una Oficina de Registro de la Agencia Tributaria para acreditar su
identidad, debe esperar al dia siguiente para proceder a la descarga del certificado.

Para ello necesita el codigo de solicitud obtenido en el paso 1y su NIF o NIE.

Mapa | Contacto | Enlaces | Legislacion | Moticias

f, Obte 7 ?
.I c E R E s CER;i?;ADO DE USUARIO _ ‘

Oblener el certificado  Renowvacion de certificade  Anulacion de certificado

Certificado de usuario
Modificar datos Verificar estado Soporte Técnico Preguntas

Contacto Otros servicios

Real Casa de la Moneda

¢
b]
Z'b’

B cerTFcaDo DE USUARID
|| soucmup DeL cerTFcADD H OBTENER CERTIFICADO

| Acrepmacion e La DENTDAD DESCARGA DEL CERTIFICADO

|| bEscareA DEL cERTIFICADO

J| coPia DE LA cLAVE PRIVADA
CERTFICADO DE USUARIO EN TARIETA

I CRIFTOGRAFICA

H DESCARGA DE CONTRATOS Rellene el siguiente farmulario v pulse el botdn "Enviar peticidn™ para completar la
obtencidn del Certificado de Usuario de la FMNMT.

Para descargar el certificado debe usar el mismo ordenador que en el
paso de Solicitud

FORMULARIO DE DESCARGA

mas sobre el proceso de descarga del certificado de usuario

[ | —
EEll

En el campo de DM, rellene con ceros a la izda. &i &8 necesario.

El pulsar el boton “Enviar peticion” el certificado se instalara automéaticamente en su ordenador o
tarjeta si asi lo solicit6 en el paso 1.

Para verificar que el certificado se ha instalado correctamente — Ver punto “Si, ¢pero donde esta?,
¢cémo lo veo?”

Para que la instalacion del certificado funcione correctamente, hay que hacerlo desde el mismo
ordenador y con el mismo usuario (si es Windows multiusuario) que se realizé el paso 1.

9. BIEN, YA TENGO CERTIFICADO!

Si usted ya tiene un certificado, ya tiene capacidad para realizar firmas electronicas y acceder a los
servicios que las distintas administraciones y empresas ponen a disposicion de sus usuarios y clientes a
través de Internet.

No obstante, antes de empezar a utilizarlo debe tener en cuenta varios aspectos:
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O Como consecuencia de un borrado de datos en el ordenador o una averia es posible que pierda
su certificado, luego le recomendamos que haga una copia de seguridad para evitarle
molestias y tener que volverse a desplazar a una oficina de registro

O El certificado consta de dos partes: una parte publica que es la que tiene la identidad del
firmante o usuario y otra privada que tiene unas claves criptograficas para llevar a cabo el
algoritmo de firma electrénica. Estas dos partes se pueden manejar por separado y hay que
tener en cuenta que la parte privada es la que da la capacidad de realizar la firma, luego la he
de mantener siempre bajo mi custodia y no ceder su control a terceros para que se mantenga la
propiedad de no repudio de las firmas (si cedo la clave privada otros pueden hacer firmas en
mi nombre)

O Los certificados, al igual que las tarjetas bancarias tienen un periodo de vigencia y ademas se
pueden cancelar o revocar, siempre que el titular lo desee o dude de poseer en exclusiva la
clave privada. Cuando el certificado estd proximo a su fecha de caducidad ( desde 60 dias
antes hasta el mismo dia) , usted lo puede renovar sin tener que desplazarse a la oficina de
registro. Si usted, por accidente o robo, cree que la parte privada del certificado no esta bajo su
exclusivo control, puede anular la validez del certificado, es decir, lo puede revocar.,
mediante un correo electronico a ceres@fnmt.es, una llamada telefénica al Servicio de
Revocacion telefénica ( 24 x 365) 902 200 616 6 mediante presentacion en cualquiera de las
oficinas de registro que tenemos publicadas en la web.

10. ¢ COMO HAGO UNA COPIA DE SEGURIDAD DE MI CERTIFICADO?

En primer lugar hay que sefialar que si usted tiene el certificado en tarjeta criptogréafica, no puede
realizar copias de seguridad puesto que la tarjeta es en si mismo un dispositivo seguro

Si tiene el certificado en el propio ordenador (navegador), por ejemplo, para Internet Explorer, debe
seguir los siguientes pasos:

Para exportar certificados personales en Internet Explorer 6.x deberemos seguir los siguientes pasos:

1. Acceder al menu Herramientas, Opciones de Internet, y una vez alli seleccionaremos la
pestafia Contenido. En el apartado de certificados pulsaremos el botén de Certificados y una
vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla con la
relaciéon de certificados personales instalados en nuestro navegador, seleccionamos el que
gueremos exportar y pulsamos el boton de Exportar.

Esto iniciara el procedimiento de copia del certificado para almacenarlo en otra ubicacion
distinta del navegador

1. A partir de este momento nos guiara un asistente de Windows, podemos elegir entre exportar
la clave privada o no (con parte privada o no) dependiendo del uso que queramos hacer del
certificado. Si es una copia de seguridad debemos copiar todo, parte privada y parte publica,
por lo que se selecciona exportar la clave privada

2. Dejaremos las opciones tal y como se nos muestran por defecto y pulsamos Siguiente.

3. Llegaremos a una pantalla donde se nos pide una contrasefia y su validacion para proteger el
archivo que contiene el certificado exportado, las introducimos y pulsamos el boton Siguiente.
Esta contrasefia nos servird para proteger el certificado cuando esta fuera del navegador, hay
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que tener en guardar y custodiar esta contrasefia ya que usted es el Unico que la posee y si la
pierde nadie le puede ayudar a recuperarla.

4. En el siguiente cuadro de didlogo indicaremos la ruta y el nombre del archivo que queremos
que contenga el certificado exportado, pulsamos el botdn 'Siguiente'.

5. A continuacion se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsamos el botdn Finalizar y nos aparece un mensaje de aviso diciendo que la clave privada
va a ser exportada, pulsamos Aceptar y si la operacion ha sido correcta se nos mostrard un
cuadro informé&ndonos de que el certificado ha sido exportado con éxito.

El proceso es similar para otros navegadores y versiones, puede consultarlo mas detalladamente en el
apartado de “preguntas” de la pagina web.

No obstante, en lineas generales hay que subrayar las siguientes consideraciones

1. Los certificados siempre se pueden exportar de dos maneras, con clave privada o sin ella.
Tenga en cuenta que la clave privada es la base de la firma electrénica y la custodia exclusiva
por su parte es la garantia de no repudio de sus futuras firmas electronicas. Por tanto, si
exporta el certificado con su clave privada no debe cederlo a terceros.

2. Generalmente, uno exporta el certificado con clave privada cuando quiere realizar copias de
seguridad o va a realizar una posterior importacion en otro ordenador o navegador. El
certificado se suele exportar sin clave privada cuando se va a ceder a terceros para que nos
envien informacidn cifrada, informacion que esta destinada para nosotros.

3. El fichero resultante de la exportacion varia en funcion del navegador y de si lleva clave
privada o no. De este modo, si seguimos el proceso normal de exportacion que nos ofrecen los
navegadores actuales, los ficheros con extensién “.cer” y “.p7b” no contienen clave privada y
los ficheros con extension “.pl12” y “.pfx” contienen la clave privada.

Advertencias: En caso de que un servicio o aplicacion o un tercero cualquiera le solicite su
certificado en formato (con extension de archivo) .pfx no lo ceda nunca. La garantia de no
repudio de su firma electrdnica esta basada en la custodia exclusiva por su parte de esta clave
privada.

11. ¢{ QUE MAS PUEDO HACER CON MI CERTIFICADO?
Un Usuario que tenga su certificado electronico FNMT puede realizar todo tipo de tramites de forma

gue gueda garantizada su verdadera identidad.

Ademas permite firmar electrénicamente formularios y documentos electrénicos con la misma validez
juridica que si firmara con su "pufio y letra" el mismo documento en papel.

Esto ha permitido que a dia de hoy se puedan realizar multitud de gestiones desde casa, evitando
desplazamientos y colas, durante las 24 horas del dia.

Tan solo debe disponer de una conexion a Internet y del certificado electrénico FNMT, cuya obtencion
es gratuita

Los servicios a los que se pueden acceder con el certificado no dependen de la FNMT y cada entidad
desarrollard los que considere mas oportunos. No obstante, se proporciona una lista de entidades
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donde se han desplegado servicios accesibles con el certificado electronico en la direccion:
http://www.ceres.fnmt.es/index.php?o=cert

12. QUIERO ENTRENARME CON ESTO DE LAS FIRMAS ...

Usted puede realizar firmas electronicos y verificarlas (las suyas propias o las de terceros que hayan
sido realizadas con certificados de la FNMT) en la direccion:
http://www.ceres.fnmt.es/index.php?cha=cit&sec=other_services (Canal ciudadanos, seccion “Otros
Servicios”)

Cuando realice la firma (pulsando el botdn del margen izquierdo “Utilidad de firma”), se le pedira que
seleccione el certificado con el que quiere firmar y la aplicacion le devolvera al final del proceso una
secuencia ilegible de letras y nimeros. Bien, ese es el resultado de aplicar el algoritmo de firma con su
parte privada del certificado al texto que queria firmar

Para verificar una firma, necesitara sélo la parte publica del certificado del firmante y el resultado de
la propia firma. La aplicacion le devolvera informacion sobre la correccion de la firma asi como del
estado del certificado del firmante.

13. ¢ Y QUE HAY DE LOS SERVICIOS DE CONFIDENCIALIDAD?

El certificado electronico se puede utilizar para dotar de confidencialidad a la informacion de varias
formas. La primera seria cifrando o codificando la informacién de modo que s6lo un grupo de
personas puedan realizar el proceso inverso para obtener la informacion en claro. Hay que sefialar que
para cifrar la informacion para terceros es necesario tener el certificado (la parte pablica) de aquel al
que queremos hacer llegar la informacion.

Otra manera de ver la confidencialidad de la informacidn es a través de un proceso mediante el cual,
previa identificacién del usuario o receptor de la informacion, se muestran los datos pertinentes. Esta
situacion es la que se da en la mayoria de los servicios disponibles a través de Internet; accedemos a
una pagina, nos identificamos con nuestro certificado y posteriormente el servicio nos muestra
nuestros datos y las operaciones que podemos realizar, operaciones en las que puede intervenir una
firma electronica para darles validez juridica.

A estos sitios web se accede a través del protocolo HTTPS (situacion que es notoria porque la
direccion web a la que se accede es del tipo https:// ...) y si el proceso requiere identificacion del
usuario, el navegador nos muestra una pantalla para seleccionar el certificado con el que nos queremos
identificar. Lo seleccionamos y la operacion se completa mostrando la pagina a la que queremos
acceder.

En este momento el servidor, a través de la identidad que se incluye en el certificado, tiene total
certeza sobre quién accede al servicio, luego puede presentar unas paginas personalizadas con datos
particulares.

14. EL CERTIFICADO Y MI CORREO ELECTRONICO

El certificado también puede ser utilizado por algunos agentes de correo electrénico, como por
ejemplo, MS Outlook. Para ello es necesario que la direccién de correo electrénico incluida en el
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certificado (proporcionada en el momento de la acreditacion) coincida con la direccion de correo que
gueremos utilizar para enviar un correo firmado.

Al igual que en los casos anteriores, el utilizar certificados con los agentes de correo electrénicos
proporciona confidencialidad a la informacion e integridad y no repudio.

De esta forma, si queremos cifrar nuestros mensajes con el certificado deberemos:

1. Tener instalados los certificados de aquellos para los que queremos cifrar. Para ello aquellos a
los que hayan querido establecer comunicaciones cifradas con nosotros, deberan haber
exportado su certificado sin clave privada y habérnoslos proporcionado.

2. Una vez construido el mensaje buscaremos en la barra de herramientas una opcién que es
cifrar, lo pulsaremos, y aparecera un simbolo (candado), indicando que el mensaje va a ser
mandado cifrado. Por supuesto, deberemos seleccionar aquellas personas para las que
gueremos cifrar y que se corresponderan con los certificados de “Otras personas” que
tengamos instalado en nuestro navegador (evidentemente, estos certificados no contienen la
clave privada correspondiente)

Si queremos firmar electronicamente nuestros correos:
1. Componemos el mensaje que queremos firmar

2. Para firmarlo buscaremos en la barra de herramientas un botén que dice firmar, lo pulsaremos
y automéaticamente aparecera un simbolo (distintivo) indicando que dicho mensaje es firmado
por el emisor. Evidentemente, el mensaje serd firmado con nuestra clave privada asociada a
nuestro certificado y que estd bajo nuestro exclusivo control, por eso se garantiza nuestra
identidad como firmantes.

Como corolario de este apartado, sefialar que la direccion de correo electrénico es uno de los datos
anejos al certificado y que va avalada con la firma del Prestador de Servicios de Certificacion. Por este
motivo, el cambio de direccion de correo electronico, para que se vea reflejado en el propio
certificado, ha de ser notificado en una nueva emision de certificado. La propia firma electrénica que
el prestador de servicios de certificacion realiza al certificado, garantiza integridad en los datos de
éste, por tanto y por definicion, los datos no pueden ser variados sin que se “refirme” el certificado,
esto es, sin que se emita uno nuevo.

En otras palabras, los datos contenidos en un certificado estan firmados electrénicamente por la
autoridad de certificacion o prestador de servicios de certificacion, por tanto, no se pueden variar
“alegremente” sino que el certificado en si mismo ha de ser regenerado.

15. MAs, MAS, MAS
Para conocer mas en profundidad los servicios, el manejo del certificado y las posibilidades que

existen, se puede encontrar mas informacion en la pagina http://www.ceres.fnmt.es , en cada uno de
los apartados, o bien en las preguntas frecuentes (Preguntas)
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