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1. Descarga e instalacion del Software

La Fabrica nacional de Moneda y Timbre, dentro de su departamento CERES, ha desarrollado un
software criptografico destinado a operar con tarjetas inteligentes y una utilidad para desbloquear
la tarjeta, en caso de que se bloquee, y para cambiar su PIN.

Este software es valido para su utilizacion en Windows XP ( 32 bits ) y Windows Vista ( 32y
64 bits).

Se puede descargar desde el siguiente enlace:
http://www.cert.fnmt.es/content/pages_std/software/insmodcriptc2v1001.exe

Una vez descargado para instalarlo simplemente debemos ejecutar la aplicacién
“insmodcripc2v810.exe". Esta aplicacion lanzara un asistente que realizard automaticamente el
proceso completo.

Una vez que ha sido preparado el asistente, comenzard automaticamente la instalacion del
software. El usuario no tiene que indicarle nada al asistente, ya que por defecto se utilizara para
la instalacion la ruta "C:\FNMT-RCM". En esa carpeta quedaran instalados todos los programas
necesarios, mientras que las librerias se guardaran en el directorio Windows/System o
Windows/System32, segun el sistema operativo que tengamos instalado en el equipo.

Tras completarse la instalacion del software, el asistente nos solicitard que reiniciemos la
maquina para que los cambios tengan efecto.

InstallShield Wizard completo

InstallShield Wizard ha instalado Instalable modulo
criptografico Ceres Clase 2 con éxita. Antes de utilizar el
programa, e necesarno reiniciar el equipo.

(%3 51, dezen reiriciar el equipo ahora.
{7 Mo, reiniciaré el equipo més tarde.

R etire todoz los digcoz de las unidades v, a continuacian,
haga clic en Finalizar para completar el programa de
inztalacian,

Alras Finalizar Cancelar
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Una vez instalado todo el software criptografico, en el menu Programas aparecera una nueva
entrada con los enlaces al nuevo software instalado.

B FNMT-RCM |

S programas .‘

i) Datacard M| Tarjeta B Canbio de PIN

Caché ¥ @ Aspectos Legales de la Firma Digital &b Desbloqueo de PIN

T Al-Software F E Licentis FNMT-RCM i Trportader de Certificados
LNERS| (3 aeevry neresder 7.0 > "E Recomendaciones Basicar de Sequidad ||| 4 Cvdens Certficados

La tarjeta FNMT-RCM requiere para su uso un numero de identificaciéon personal (PIN), (que se
incluye en el sobre de entrega de la misma junto al cédigo de desbloqueo) que debe ser conocido
so6lo por su poseedor y permite acceder a las funciones de firma, descifrado, etc. Este mecanismo
de seguridad permite evitar que alguien pueda utilizar nuestra tarjeta para realizar operaciones
en nuestro nombre.

Puede ocurrir que cuando una aplicacion nos solicite nuestro PIN, nos equivoquemos al
introducirlo. En ese caso se nos dara un nuevo intento. Si falldasemos tres veces al insertar el PIN
la tarjeta quedaria bloqueada, no permitiéndonos realizar ninguna operacién. Para recuperar su
funcionalidad sera necesario desbloquear el PIN, utilizando para ello el cédigo de desbloqueo de
la tarjeta.



Software Criptografico FNMT-RCM

2. Exportacion de certificados en Microsoft Internet Explorer.

Las tarjetas inteligentes proporcionan un mecanismo idoneo para la portabilidad de perfiles
digitales y la seguridad en operaciones criptograficas. Pero puede ocurrir que inicialmente ya
tuviésemos nuestro perfil en software (fichero electrénico) y queramos introducirlo en una tarjeta
inteligente. Para poder hacerlo deberemos exportar el certificado desde el sistema inicial a un a
un soporte hardware (tarjetas inteligentes, por ejemplo).

En Microsoft Internet Explorer todas las operaciones relacionadas con la gestion de certificados
(perfiles) se encuentran en la solapa Contenido de la pantalla de Herramientas/Opciones de
Internet. Desde aqui podremos ejecutar el apartado de Certificados, donde se realizan las
operaciones de importar, exportar, eliminar certificados, ver sus caracteristicas, fechas de
validez, etc.

f as)

Conexiones Programas Cpriones avanzadas
General Seguridad Privacidad Contenido

Asesor de cantenido

@ﬁ Las clasificaciones le ayvudan a controlar el tipo de conkenido de
Internet que se puede ver con este equipo.

Habilicar, ..

Cettificados

IJse certificados para las conexiones cifradas v para fines de
a identificacidn,

[ Borrar estado S5L ] [ Certificados ] [ Editores ]
Autocompletar
= Aukacompletar almacena lo escrito [ Configuracisn ]

A

&n paginas web para inkentar
anticiparse a lo que escribe v sugerir
posibles coincidencias,

]
Fuentes
Las fuentes proporcionan conkenido [ Configuracicn ]
actualizado de sitios web, el cual
puede leerse en Inkernet Explorer v
en okros programas.,

Acephar ] [Cancelar
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Dentro del apartado de certificados encontramos una pantalla en la que se nos muestran los
certificados instalados en el sistema, y una serie de botones que nos permiten realizar las
operaciones comunes: importar, exportar, eliminar, ver detalles, etc.

Proposito planteado: | <Todos= w

Personal | Otras personas | Entidades emisaras de certificados intermedias | Entidades emi ¢ *

Emitido para Emitido por Fechad... = Mombre descript. ..
Elacarcla  AGARCIA 27/06/2109  <ninguno
ElpESCRIP... FMMT Clase 2 CA 17/06/2013  <ninguna =
| ENOMEBRE ... FNMT Clase 2 CA 19/09/2011  =<ninguno =
Imporkar... ] [ Exportar... I [ Cuikbar

Propdsitos planteadas del certificada

Sistemna de archivos de cifrado
Ver

Cerrar

Deberemos seleccionar aquel certificado que queremos exportar del sistema. Para ver los detalles
de cualquiera de ellos simplemente debemos pulsar sobre él dos veces el botdn izquierdo del
ratén. Aparecera una ventana con la fecha de emisién, la caducidad, la Autoridad de Certificacidon
(CA) que lo ha expedido, etc.

Cuando hayamos seleccionado el certificado que queremos exportar del sistema, pulsaremos el
botén correspondiente para que el asistente de exportacion nos indique los pasos que debemos
seguir. Dicho asistente nos solicitard informacion sobre el tipo de exportacién, el formato de
salida que queremos que tenga el fichero, la ruta de salida, la contrasena para las claves, etc.
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En la primera ventana se nos pregunta si queremos exportar la clave privada junto con el
certificado. Sin esa clave el certificado servird para que aquel que esté en posesién del mismo
cifre correos con nuestra clave publica y pueda verificar nuestra firma digital. Esto es util sobre
todo para aplicaciones de correo en las que queramos utilizar criptografia. Si no exportamos la
clave privada, lo que no se podra hacer con el certificado son operaciones de firma ni descifrado.
Si queremos exportar el certificado con todas sus funcionalidades debemos hacerlo exportando
también su clave privada. El fichero asi obtenido contendra el certificado completo, pudiendo
realizar asi todo tipo de operaciones criptograficas. Con el fin de evitar que ese fichero pudiese
caer en manos no deseadas y alguien usase nuestro certificado en nuestro nombre, el fichero
guedara protegido por una contrasefia que indique el usuario.

Exportar la clave privada
Puede eleqgir la exportacion de la clave privada con el certificada,

Las claves privadas se protegen con contrasefias, 5i desea exportar |a clave privada
con &l certificada, debe escribir una contrasefia en una pagina poskerior,

‘Desea exportar la clave privada con el cerkificado?
{#) Exportar la clave privada

{3 Mo exportar la clave privada

< Atras “ Siguiente = ] l Cancelar

Al elegir exportar la clave privada, en la siguiente pantalla nos preguntara la contrasefia con que
queremos protegerla. Es importante recordar dicha contrasefia ya que sin ella no sera posible
reinstalar el certificado.
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En la pantalla siguiente el asistente nos preguntara acerca del formato que queremos que tenga
el fichero de salida. Por defecto usaremos PKCS#12, que genera archivos .pfx.

Asisiente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archivo,

Seleccione el formato que desea utilizar;
DEFR. binatin codificadn %,.509 [ .CER)
#.509 codificado base 64 [ .CER)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (L PTE)
5i es posible, incluir todos los certificados en la ruta de acceso de certificacion
{#) Intercambio de informacidn personal: PKCS #12 { PFX)
[]5i es posible, incluir todos los certificados en la ruta de acceso de certificacian
Permitit prokeccian segura (requiere IE 5.0, Windows MT 4.0 con 5P4 o poskerior)

[ Eliminar la clave privada si la exportacion es satisfactaria

[ < Bkras J[ Siguiente::-] [ Cancelar ]

Tras la seleccion del formato, deberemos introducir la contrasefia para proteger la clave privada
(en caso de que hayamos decidido exportarla).

Asistente para exportacian de certificados

Contrasefia
Para mantener la sequridad, debe proteger la clave privada por medio de una
conkraseria,

Escribia v confirme una conkraseria,

Conkrasefia;
|******

Confirmar contrasefia;
|******

< Alkras J[ Siguiente}] [ Cancelar J
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El Ultimo paso antes de la exportacion es indicar la ruta y el nombre de salida del fichero. El
asistente nos mostrara una pantalla en la que podemos teclearlo completo, o pulsar el botén de
“Examinar" y navegar hasta la carpeta de destino e indicar sélo el nombre que queremos darle al
fichero.

[ - al

Archivo para exportar
Especifiqgue el nombre del archivo que desea exportar

Mombre de archiva:

CACertificado.pfx | Examinat... |

< Alkras ” Siguiente:b] [ Cancelar I

Al pulsar en "Siguiente" se mostrara una ventana con la informacién final del fichero.

x|

Finalizacion del Asistente para

exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados,

Ha especificada |a siquiente configuracin:

Mombre de archiva

Expartar claves

Incluir bodos los certificados en la ruta de certificacian
Formato de archivio

< Atras ” Finalizar ] [ Zancelar
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Cuando pulsemos el botén de "Finalizar", el asistente realizara la exportacion a fichero. En caso
de que todo vaya correctamente se nos mostrara un mensaje de verificacion. El fichero se habra
generado en la ruta indicada en pantallas anteriores y estara listo para ser importado a cualquier
otro sistema
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3. Importacion del certificado a la tarjeta criptografica.

Introducimos la tarjeta en el lector, abrimos el programa y elegimos la opciéon “Importador de
certificados”

[T TN

(=T

Smark Projects +

FHMT-RCM

Datacard k & Cambio d= PIN

& Desbloquea de= PIN

Caché K Aspectos Legales de la Firma Digital

AI-Sofbware + Licencia FMMT-RCM

!‘;ﬁ. Impartadar de Certificados

109005y

@ rwdans Carkificadoce

4|

ARRYY FinaDoador © & Darmrmandarinmac Racicae da Samwidad

Inicialmente nos muestra una ventana con informacion sobre el proceso que vamos a seguir,
ademas de informacion adicional sobre qué es un certificado digital, su utilidad y las ventajas de
almacenarlo en tarjeta inteligente. Después nos indicard los pasos que debemos ir cumpliendo
para realizar correctamente la importacion.

Asistente para la importacion de certificados

Bienvenido al asistente para la importacion de certificados

Ezte asiztente apuda a instalar un
certificado emitido por la FHMT-RCM
en la tarpeta criptografica Ceres.

IIn certificado digital ez la
caonfirmacion de su identidad por una
Autaridad de Certificacion . Loz
certificados continen informacion que
$e LUga para autenticar una identidad,
prateger infarmacian ¥ establecer
conexione: de red sequras.

o
o @
c 2
g =
2 o
S a
o a

La tarjeta inteligente Ceres ez un
dizpogitivio zeguro de firma electronica.
Fratege &l uzo del certificada mediante
FIM & impide realizar copia de laz
claves privadas.

| Siguiente > | Cancelar Apuda




Software Criptografico FNMT-RCM

La segunda pantalla del asistente nos va a solicitar la ruta en la que se encuentra el archivo pfx o
pl2 en el que esta almacenado el certificado que queremos importar a la tarjeta. Dicho archivo
se habra generado mediante una operacién previa de exportacion, realizada desde el navegador
Microsoft Internet Explorer.

La ventana de seleccidn de fichero contiene un botdn "Examinar" que nos permite navegar a
través del explorador de archivos hasta encontrar la ruta adecuada. De esta manera evitaremos
tener que escribir la ruta completa.

Asistente para la importacion de certificados

Seleccione el fichero que desea importar

Debe ezpecificar &l archivo PR o PECSH#1 2 que contiene el
certificado a impoartar,

Mambre del archivio;

C:vArchivos de programatCertificadoszPerfil. pfa Examinar...

¢ flraz | Siguiente > I Cancelar Ayuda
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Una vez indicada la ruta al fichero, el asistente nos solicitard la contrasena para acceder al
certificado. Dicha clave se la asigna el usuario al fichero en el momento de exportarlo desde el
navegador hacia el archivo pfx. Sin ella sera imposible realizar la importacion a la tarjeta ya que
no se tendra acceso a las claves del certificado

Asistente para la importacion de certificados

Proteccion por contrazena para claves privadas

Para mantener la zequridad, la clave privada es secreta w debe
prategerse con LUha contrazefia.

Ezcriba la contrazefia gue protege el acceszo a este archivo

Contrazetia:

HEHREHRKK

Debe introducir la mizma contrazefia que se especificd
cuando ze exportd el certificado digital al archivo
zeleccionado.

¢ Alras Cancelar Ayuda

Cuando tengamos la tarjeta introducida en el lector, comenzara la importacion del certificado
software. Para poder acceder a la tarjeta, el asistente nos solicitard que insertemos el PIN. De
esta manera quedaremos autenticados contra ella y tendremos acceso a la creacion de objetos.

Verificacion de PIN de la tarjeta [X]

EEE Introduca el PIM de la tarjeta:

HERXRHRNR

k. | Cancel
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Si todo ha ido correctamente, el certificado quedara almacenado en la tarjeta y sera idéntico al
software, pero con las ventajas afiadidas de guardarlo en un soporte hardware.

Informacion E|

-
1 } La importacion del certificado ala tarjeta Ceres se ha realizado correctamente.

Aceptar




